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Bezpecnostné
rieSenia
pre domacich
pouzivatelov

pre zariadenia s operacnym
systémom Windows

Praktickeé rady, ako sa chrdnit pred
digitdlnymi hrozbami doma i na cestdch.
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Spolo¢nost ESET uz viac ako 30 rokov vytvara bezpecnostné
produkty a rieSenia, ktoré spolahlivo chrania vase zariadenia
v domacnosti. Pre majitelov pocitacov alebo laptopov

s operacnym systémom Windows poskytuje tri druhy
ochrany — ESET NOD32 Antivirus, ESET Internet Security

a ESET Smart Security Premium.

V tejto prirucke najdete rozdiely medzi funkcionalitou
tychto produktov. Zaroven v nej opisujeme, preco je délezité
pouzivat bezpecnostné produkty, aké funkcie ponikaju,

€o dokazu a pred ¢im vas chrania. Najdete tu zaroven
praktické informacie, ako si svoje digitalne zariadenia
ochranite nielen doma, ale aj na dovolenke alebo na cestach.
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Lahké pouzitie aj bez expertnych znalosti

Na trhu existuje mnoho vyrobcov bezpecnostného softvéru. Clovek by si preto moZno pove-
dal, ze vytvorit program, ktory bude odchytavat skodlivy kod, je jednoduché. Opak je vak
pravdou. Bezpecnostni experti musia drzat krok s Gtocnikmi, ktorym ide o to, aby na vasich
datach ¢o najviac zarobili. Pripadne si priamo poslali peniaze z vasho tctu.

Experti musia svoje poznatky o Gtokoch pretavit do bezpecnostného rieSenia, ktoré:
¢ Odchytava len Skodlivy kéd a neblokuje uzito¢né programy. Takejto pripadnej chybe pri
detekcii sa hovorifalosny poplach.
» NezataZuje operacny systém pocitaca.
« Jetaké jednoduché, Ze na jeho pouZivanie nepotrebujete expertné IT znalosti.

V ESETe sa nam dari takéto rieenia vyvijat niekol'ko desatroci. Sme znami tym, Ze nase
riesenia nezatazujd systém, vyvolavajd extrémne nizky pocet falosnych poplachov a su
jednoducho pouzitelné. Toto vietko potvrdzuje mnozstvo oceneni, ktoré nase produkty
ziskali.

Tajomstvo silnej detekcie

Aj Gtocnici vsak stale vylepsujd svoje nastroje a pocet virusov. V zavislosti od dha v ESETe
odchytavame 200- az 400-tisic vzoriek Skodlivého kédu, ktory sme nikdy predtym nevideli.

Takéto mnozstvo Utokov nedokazu analyzovat ani stovky nasich vyskumno-vyvojovych
zamestnancov. Uz od roku 1998 preto v nasich produktoch pouzivame Machine Learning,
respektive strojové ucenie. Odvtedy sa mnohé zmenilo a vylepSeniami presla aj tato
technologia.

Ochrana pred doteraz neznamymi hrozbami

Strojové ucenie sa povazuje za jednu z technolégii, ktoré mozu byt klicové na dosiahnutie
skutonej umelejinteligencie. Technologie zalozené na strojovom uceni sa stale Castejsie
vyuzivaju v boji proti velkym podvodom, pomahajt vyhodnocovat a optimalizovat obchodné
procesy, zlepSovat testovacie postupy a vyvijat nové riesenia existujlcich problémov.

ESET svoje strojové u€enie pouziva na rychlejsiu a efektivnejsiu analyzu vzoriek Skodlivého
kodu. ESET vyuzil roky vlastného vyskumu a vyvoja v tejto oblasti a neustale vylepsuje svoje
mimoriadne silné detekéné jadro vyuZivajlce pokrocilé strojové ucenie.




Ako zvysit bezpecnost svojho
Windows pocitaca alebo laptopu

PouZivat spolahlivé viacvrstvové bezpecnostné rieSenie je pri ochrane zariadeni len jednou
Castou skladacky. Antivirus vas totiz niekedy neochrani pred vami samotnymi, pripadne
pred spravanim ludi, ktorym vase zariadenie poZiCiate. Ak vsak budete dodrziavat tieto
zakladné bezpecnostné pravidla, vyrazne zniZite Sance toho, Ze vam Gtoc¢nici infikujd
pocitac:

« Pravidelne aktualizujte vSetky programy a aplikacie, ktoré mate nainstalované.
Aktualizacie obsahuju aj ddlezité bezpecnostné zaplaty. Ak uz niektory program vobec
nepouzivate, odinstalujte ho. Pri beZnej praci sa do Windowsu neprihlasujte pod admin
Gctom.

Aktualizujte aj svoje bezpecnostné rieSenie. Ak mate platnd licenciu na ESET, prechod
na najnovsiu verziu je vZzdy bezplatny. Neignorujte upozornenia svojho bezpecnostného
rieSenia a nevypinajte jeho funkcie. Vynimocne sa stane, Ze Gtocnikom sa podari
infikovat aj legitimnu webstranku alebo program, ktory siinstalujete.

Pravidelne zalohujte tidaje, ktoré mate v pocitaci ulozené. Ak ich napadne Gtocnik
alebo dojde k hardvérovej poruche, budete mat k dispozicii ich kopiu.

Trikrat premyslajte a raz klikajte. Neotvarajte prilohy podozrivych e-mailov
a zbystrite pozornost, ak sa vam nieco nepozdava na socialnych sietach.

Vsade, kde sato da, si zapnite dvojfaktorovu autentifikaciu. Ide o dodatocné overenie
prihlasenia, napriklad cez SMS. Ak aj niekto uhadne alebo ukradne vase heslo,
nedostane sa k vasim e-mailom alebo do vasich socialnych sieti.

Na kazda stranku, ktord pozaduje prihlasenie, si vytvorte unikatne heslo. Pripadne
pouzivajte funkciu Password Manager v ESET Smart Security Premium.

Rozmyslite si, komu budete posielat svoje hesla, osobné alebo finan¢né (daje. Ziadna
seridzna institlcia od vas nebude Ziadat hesla e-mailom. Niektori Gtocnici sa viak za fiu
mo&Zu vydavat.

» Ak sa stretnete s problémom a mate platnu licenciu na ESET rieSenie, spojte sa s nasou
technickou podporou. Jej konzultacie st sticastou vasej licencie.
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Na Bezpecne na nete vds naucime

spoznat zdkladné rizikd digitdlneho H
sveta a poskytneme vdm praktické 1 Pe
rady, ako sa pred nimi chrdnit. L
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S laptopom bezpecne aj na cestach

Pri cestovanis laptopom by ste sa mali pripravit na dve potencialne hrozby. Prvou
jenebezpecenstvo straty alebo kradeZe zariadenia, v ktorom mate uloZené rodinné fotky
amnozstvo Udajov. Ak viak pouzivate ESET Internet Security alebo ESET Smart Security
Premium, nastavte si funkcionalitu Anti-Theft cez webstranku my.eset.com. Cez
tento web budete moct svoje zariadenie oznacit ako ukradnuté alebo stratené a sledovat
tak jeho polohu. Funkcia vam moze zaroven posielat fotografie aktualneho pouzivatela
vasho laptopu.

Druhou hrozbou je vsadepritomna bezplatna Wi-Fi a jej lakanie. M&Zete sa totiz

omylom pripojit k takej, ktor( vytvorili Gtocnici a poskytnut im tak prehlad o svojich
heslach a vsetkom, o na internete robite. Pred pripojenim na nezabezpecent Wi-Fi sa
preto v podniku alebo hoteli spytajte, ako sa vola ich oficialna Wi-Fi siet. Nasledujte

tiez upozornenia funkcionality Zname siete, ktora vas vyzve na prepnutie do rezimu
zvySenej ochrany. Pre najvyssiu mieru zabezpecenia pouZivajte na svojom laptope
VPN - Virtual private network. Ta medzi vasim pocitacom a webstrankami vytvara akoby
zabezpeceny tunel, ktorym budu tiect vase data. »
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Chcete na cestdch chrdnit y \
aj svoj Android mobil? - -
Vyskiisajte bezpecnostnii —
aplikdciu ESET Mobile Security.
(W :

Online nakupovanie bez strachu

Obzvlast pred Vianocami a pocas vypredajovych obdobi nas webstranky bombarduji
s ponukamivyhodného nakupu online. Napriek neustalym rastom online predaja
sa niektori ludia stale boja klikntt na tlacidlo kdpit. Niet sa vsak coho bat.
» Zakladom je nakupovat v overenych online obchodoch. Ak vas zaujal tovar
v neznamom e-shope, vyhladajte sijeho recenzie a riad'te sa len tymi negativnymi.
Pozitivne sa totiz daju lahko sfalSovat. PreStuduijte si tieZ informacie o predajcovi.
« Nakupujte len na bezpeénej Wi-Fi sieti a na chranenom pocitaci.
» Osobné a platobné Gdaje zadavajte len do formulara, ktory je na webstranke so SSL
Sifrovanim. Spoznate ju tak, Ze jej adresa sa za¢inana HTTPS a nie len na HTTP.

 Pripodozrivom prevode pefazi zvasho Gctu sa ihned spojte so svojou bankou.



Funkcie ESET
bezpecnostnych

rieSeni pre
pocitace
a laptopy

s operacnym
systémom Windows

Antivirus a antispyware \

Poskytuje proaktivnu ochranu pred
digitalnymi hrozbamivratane virusov,
rootkitov, Cervov a spyware, ktoré
proaktivne odchytava a lie¢i. Tymto
hrozbam sa hovori malvér.

Kontrola s podporou cloudu

Porovnava spravanie malvéru s nasim
cloudovym reputacnym systémom ESET
LiveGrid®, a tym pomaha proaktivne
arychlo blokovat jeho nezname formy.

Ochrana proti skriptovym
atokom

Zachytdava Gtoky vyvolané nebezpecnymi
skriptmi, ktoré sa snazia zneuZzit
Windows PowerShell. Zaroven chrani

aj pred skodlivymiJavaScriptmi, ktoré
mozu Utocit cez prehliadac. Podporuje
prehliadace Mozilla Firefox, Google
Chrome, Microsoft Internet Explorer

a Microsoft Edge.
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Host-based Intrusion
Prevention System (HIPS)

Umoziuje podrobné nastavenie
spravania systému, ¢im umoZziuje
do detailov doladit celkové zabezpecenie.

]

Antispam

Chranivasu e-mailovd schranku pred
nevyziadanymispravami.

Kontrola pocas stahovania
siborov

Skracuje ¢as trvania kontroly tym,
Ze niektoré typy suborov, napriklad
archivy, kontroluje uzZ pocas stahovania.

Kontrola v ne¢innosti

Vykonava hibkové kontroly systému
pocas jeho neCinnosti. Pomaha detegovat
neaktivne potencialne hrozby predtym,
nez napachajud skody.

Anti-Phishing

Chranivase sukromie tak,
Zevinternetovom prehliadaci

blokuje falosné webstranky, ktoré

sa snazia ziskavat citlivé informacie ako
prihlasovacie Gidaje, hesla alebo bankové
Gdaje. Blokuje aj weby, ktoré podobnymi
znakmi vo svojej adrese napodobnuji
legitimne stranky.

Pokrocila kontrola pamate

Odhaluje sofistikovany malvér, ktory
sa pred detekciou skryva pod viacerymi
vrstvami Sifrovania.

Exploit Blocker

Blokuje Gtoky Specialne navrhnuté tak,
aby sa vyhliantivirusovej detekcii, a tiez
chrani pred ransomvérom a Gtokmi,
priktorych dochadza k uzamknutiu
obrazovky. Okrem toho poskytuje
ochranu pred Gtokmi mierenymi

na webové prehliadace, programy

na zobrazovanie PDF dokumentov ainé
aplikacie vratane softvéru zalozeného
najave.

Ochrana pred botnetmi

Zabranuje zneuzitiu pocitaca na spamové
aktivity a sietové Utoky. Vdaka sietovym
signatiram mate k dispozicii vyhody
nového typu detekcie pre eSte rychlejsie
blokovanie Skodlivej komunikacie.

Firewall

Zabranuje neopravnenému pristupu
k pocitacu a zneuzitiu vasich osobnych
dat.

Ochrana pred sietovymi
atokmi

Spolu s firewallom automaticky chrani
pocitac pred Skodlivou sietovou aktivitou
tym, Ze blokuje hrozby odhalené

na zaklade nebezpecnych prejavov
nasieti.

Kontrola WMI

Vyhladava odkazy na infikované stbory
alebo malvérvlozené ako data v sluzbe
Windows Management Instrumentation,
sUprave nastrojov na spravu zariadeni

a aplikaciiv prostredi Windows.

Kontrola systémovych
registrov

Vyhladava odkazy na infikované

stbory alebo malvérvlozené ako data

v hierarchickej databaze Registry
systému Windows, ktord uchovava
nastavenia na nizsej Grovni pre operacny
systém Microsoft Windows a aplikacie
pouzivajlce databazu Registry.



Speciilne
funkcie,
ktoré vam
pomozu
uzivat si

bezpecnejSie

technolégie

Ransomware Shield

Chrani pred ransomvérom, o je druh
Skodlivého kédu, ktory infikované
zariadenie zablokuje alebo zasifruje

a za odsifrovanie pozaduje vykupné. Ide
o velmi neprijemny Skodlivy kéd, pretoze
po Gspesnej infekcii sa obet redlne

nevie dostat k rodinnym fotografiam
alebo k ddlezitym dokumentom.
Odbornici z ESETu zaroven neodporudcajd
Gto¢nikom za desifrovanie platit. Ani
samotni tvorcovia ransomvéru totiz
nevedia zarucit, Ze sa data podari dostat
do pévodného stavu. Aj napriek tomu

sa vsak podvodnikom podarilo tymto
spésobom vylakat od ludi miliardu eur.

Kontrola UEFI

UEFI je Standard, teda stubor pravidiel,
ktorymi sa riadi firmvér - pocitacovy kéd,
ktory sa spusta hned po zapnuti pocitaca.
Predchodcom UEFI bol BIOS. Kontrola
UEFI chrani pred hrozbami, ktoré ttocia
navas pocitac eSte predtym, ako sa spusti
jeho operacny systém Windows. ESET

je prvy velky vyrobca bezpecnostnych
rieSeni, ktorého produkty maju takdto
bezpecnostni vrstvu uréend na detekciu
Skodlivych doplnkov vo firmvéri pocitaca.

Zname siete

Ak sa pripdjate do neznamej internetovej
siete, program vas upozornia vyzve

na prepnutie do rezimu zvysenej ochrany.
Ostatné pocitace pripojené do tej istej
siete vase zariadenie neuvidia.

Sprava zariadeni

Predchadza nepovolenému kopirovaniu
vasich stkromnych dat na nezname

externé zariadenia. Poskytuje moznost
blokovat CD, DVD, USB a iné vymenitelné
média a UloZné zariadenia. UmoZiuje
tiez zablokovat pristup zariadeniam,
ktoré sa pripajaju cez Bluetooth, FireWire
asériovy alebo paralelny port.

Zariadenia v domace; sieti

UmoZnuje otestovat vas domaci

router a zariadenia k nemu pripojené

na zranitelnosti, akymisd napriklad slabé
hesla alebo zastarany firmvér, a zaroven
pontka moZnosti napravy pripadnych
problémov. Poskytuje tiez lahko dostupny
zoznam zariadeni pripojenych k vasmu
routeru (smartfén, televizory ainé loT
zariadenia atd.), aby ste mali vzdy prehlad
otom, ktoje pripojeny (nazov zariadenia,
IPadresa, MAC adresa atd.). Zistite tak,

i ste ndhodou nezabudli zaheslovat
domacu Wi-Fi a teraz vam data Cerpaju
iniciativni susedia.

Detekcia potencialne
nechcenych aplikacii

Potencidlne nechcené a podozrivé
aplikacie (PUA) st programy, ktoré sice
nemusia predstavovat bezpe¢nostné
riziko, avsak mdzu mat negativny vplyv
navykon a spolahlivost operacného
systému a mozu tiez odosielat informacie
tretim stranam. MoZe ist napriklad

o program sledujlcivase internetové
spravanie pridruzeny k inému softvéru,
ktory ste si kupili. Alebo o skript, ktory
po otvoreni webstranky zacne na vasom
pocitaci tazit kryptomeny, ¢im moze
spomalovat vase zariadenie. Nejde

o hrozbu, ale o tomto spravani by ste
mali vediet a mali by ste mat moznost
ho blokovat. Tato funkcia vas na PUA



upozorniavy sa nasledne mozete
rozhodndt, i chcete ich aktivitu povolit
alebo ju zablokujete.

Ochrana webovej kamery

Monitoruje vSetky procesy a aplikacie,
ktoré sa snazia ziskat pristup k vasej
webovej kamere a aktivovat ju. Na tlto
aktivitu vas aplikacia upozornia vy
mozete pristup ku kamere bud povolit,
alebo zablokovat. Predidete tak
nechcenému sledovaniu, kedZe tato
funkcionalita je vo svete malvéru
relativne bezna.

Ochrana online platieb

so zabezpecenym
internetovym prehliadacom
Zahfna Specialny zabezpeceny prehliadac,
cez ktory mozete bez obav platit online,
ako aj moznost predvolene spustat
akykolvek podporovany prehliadac

v zabezpecenom rezime (po nastaveni).
Predstavuje tak dodatocnd vrstvu
ochrany, ktorej cielom je chranit pred
zneuZzitim vase online transakcie,
kryptomenové penazenky a financné
(daje, ako st hesla alebo ¢&isla platobnych
kariet. Funkcia zaroven chrani klavesnicu
a mys pred keyloggermi. SG to Skodlivé
programy, ktorych ciefom je odchytavat
vami stlacené klavesy tak, aby

sa podvodnici dostali ku vietkym Gdajom,
ktoré ste vyplnilido internetbankingu
alebo do akychkolvek inych webstranok.

Rodicovska kontrola

Ide o uzitocnu funkciu, ak maju k pocitacu
pristup aj deti. Jej hlavnou Glohou
jezamedzit im pristup na nebezpecné
alebo nevhodné webové stranky.
Blokovanie stranok je mozné na zaklade
preddefinovanych kategérii a veku
dietata. Najej nastavenie je potrebné,
aby malo kazdé dieta samostatny
pouZzivatelsky Windows Gcet. Je dblezité
chranit nastavenia v produkte ESET
heslom, inak méZe Sikovné dieta nielen
vypnut blokovanie nevhodnych stranok,
ale aj stiahnut do pocitaca nieco, ¢im

by ohrozilo zabezpecenie celej rodiny.
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Chcete svoje deti chrdnit pred
nebezpecnym obsahom aj na ich
mobilnych zariadeniach s OS
Android?

Stiahnite im z Google Play
aplikdciu ESET Parental Control,
mesiac ju méZete testovat
bezplatne.

Herny rezim

Ak hrate vy alebo vase deti na vykon
narocnu hru, alebo sledujete video

vo vysokom rozliseni, potrebujete vyuzit
maximum vykonu vasho pocitaca.
Zaroven nechcete byt ruseni ziadnymi
vyskakovacimi oknami, upgradmi
Ciupozorneniami. Funkcia ich posunie
na neskdr, hoci pocitac je stale chraneny.
Viete ju zapnut manuéalne alebo nastavit
tak, aby sa automaticky zapla pri
prepnutizobrazenia na pInd obrazovku.

Anti-Theft

Funkcia uZito¢na hlavne pre majitelov
laptopov. Ak je vaSe zariadenie odcudzené
alebo stratené, ESET Anti-Theft vam
umozni sledovat, ¢i zariadenie niekto
pouZiva. Na mape mozete sledovat,

kde sa nachadza, a cez webkameru

sa dozviete, kto ho prave pouZiva. Tejto
osobe moZete cez funkciu zaslat priamo
spravu adohodn(t si s Nou vratenie
zariadenia alebo zozbierané tdaje
odovzdate policii. PlInohodnotnému
pouZitiu predchadza vytvorenie konta

na portali my.eset.com, prostrednictvom
ktorého budete méct oznacit zmiznuté
zariadenie ako stratené, ¢im sa aktivuje
jeho automatické sledovanie.

Secure Data

Nastroj umoziuje Sifrovat data na vasom
pocitacia pripojenych vymenitelnych
médiach, napriklad USB kl'tGcoch.
Predidete tak tomu, Ze sa vase fotky alebo
dokumenty pri strate USB klti¢a dostanu
do nespravnych rak.

Password Manager

Nastroj sltzi ako spravca hesiel, ktory
chrania uchovava vase hesla a osobné
Gidaje. Ak si neviete vytvorit silné hesla,
generator tohto nastrojaich vytvori
zavas. Pamatat si tak budete musiet

uz len jedno jediné heslo —to, ktoré
budete pouzivat na prihlasenie sa do
Password Managera. Cez nastroj sa tiez
mozete odhlasit z kazdej webovej stranky
avzdialene zabezpecit svoju histoériu
prehladavania. Nastroj vas taktiez
upozorniv pripade, Ze doslo k ohrozeniu
vasich prihlasovacich Gdajov. Password
Manager mdZete pohodine pouzivat aj na
svojich Mac, iOS a Android zariadeniach.
V systéme iOS je integrovana detekcia
tvareaje tieZ mozna integracia
viacfaktorovej autentifikacie s aplikaciou
Google Authentificator pre eSte lepSiu
ochranuvasich hesiel.
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Ako si vytvorit silné heslo?

Vymyslite si konkrétne spojenie
viacerych slov, ¢islic a znakov, ktoré
md pre vds vyznam. NepouZivajte
v3ak sldvne citdty alebo frdzy.
Utocnici ich totiZ majd vo svojej
databdze a takzvanym slovnikovym
litokom by heslo uhddli.




Vyberte si produkt
podla svojich potrieb

ESET ponuka vo svojich rieSeniach viaceré vrstvy ochrany, od G¢inného a rychleho
antivirusu a internetovej ochrany az po viestranné prémiové bezpecnostné riesenie.

ESET NOD32 Antivirus

Predstavuje zakladnu bezpecnostni ochranu.

ESET Internet Security

< Komplexny bezpecnostny softvér s mnohymivrstvami
zabezpecenia. Ak zlyhd jedna, zastlpia ju dalSie.

ESET Smart Security Premium

Prémiové rieSenie pre naro¢nych pouzivatelov, obsahuje navyse
Sifrovanie a Password Manager.

ESET Family Security Pack

< Vyberte si bezpecnostné produkty podla svojich potrieb a ochrarte
az4rdzne zariadenia.

Fh

Pocitace: Smartfony a tablety so systémom Android:
Windows: « ESET Mobile Security pre Android

« ESET Internet Security « ESET Parental Control pre Android

* ESET NOD32 Antivirus Android TV:

Mac:

« ESET Smart TV Security
« ESET Cyber Security Pro

* ESET Cyber Security

Chrafite svoje detiv online svete. Aplikacia ESET Parental Control pre
Android je stcastou balika ESET Family Security Pack. UmoZiuje inStalaciu
naviacerych zariadeniach deti, vdaka Comu doprajete svojim detom
moznost bezpe&ne spoznavat online svet.

ESET

V A4 v
Multiplatformova ochrana* . . °
Antivirus a antispyware ° ° °
Kontrola s podporou cloudu ° ° °
Pokrocilé strojové ucenie ) ° °
Ochrana proti skriptovym Gtokom ] . °
HIPS ° [ °
Kontrola pocas stahovania stiborov ° ° °
Kontrola v necinnosti ° . °
Anti-Phishing ° ° °
Exploit Blocker ° ° °
Pokrocila kontrola pamate ] ° °
Ransomware Shield ° ° °
Kontrola UEFI ° ° °
Kontrola WMI ° ° °
Kontrola systémovych registrov ° ° °
Sprava zariadeni . ° °
Detekcia potencialne nechcenych aplikacii ° ° °
Herny rezim ° ° °
Antispam ° °
Ochrana pred botnetmi ° °
Firewall ° °
Ochrana pred sietovymi Gtokmi . °
Zname siete . °
Zariadenia v domacej sieti ° °
Ochrana webovej kamery ° °
Ochrana online platieb ° °
Rodicovska kontrola ° °
Anti-Theft . °
Secure Data °
Password Manager °

*Licenciu ESET NOD32 Antivirus je mozné preniest na operacny systém Mac. Licencie ESET Internet Security
a ESET Smart Security Premium na operacny systém Mac a Android. Funkcionalita na tychto operacnych

systémoch je odlisna.



Ako ziskat
jeden z ESET
produktov
pre Windows
zariadenia
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ESET NOD32 Antivirus, ESET Internet Security alebo ESET Smart Security Premium mozete
ziskat jednoducho online. Kliknite na www.eset.sk. V hornom menu v zalozke domacnosti
pod poloZzkou WINDOWS si vyberiete produkt, ktory chcete kipit alebo ste ho uz zakupili
a chcete si ho stiahnut a nainstalovat.
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InStalacia produktu

Instalacia produktu je velmijednoducha a intuitivna, staci sa riadit instrukciami, ktoré vas
inStalaciou prevedu vjednotlivych krokoch:

1 Po spusteni stiahnutého inStalacného stiboru a povoleni vykonania zmien
v pocitadi (vyZaduje operaény systém Windows) vas sprievodca instalaciou
vyzve zvolit si jazyk, v ktorom chcete so softvérom komunikovat.

2 Pre dalSie pokracovanie je potrebné udelit sthlas s licenénymi pravidlami.

3 V dalSom kroku si zvolite spdsob aktivacie produktu:

Pouzit zaktpeny licenény klG€ - Kliknete v pripade ak uz mate licen¢ny kl

G¢. Ak ste sitlto

prirucku nasliv zakipenom produkte, stcastou balenia je aj karticka s licencnym klGcom.

PouZit spravu licencii — Kliknete v pripade, Ze mate vytvorené konto na my.eset.com.
Vytvorenie konta sa odportca nielen zddvodu jednoduchého spravovania vasich licencii,
ale aj zddvodu plnohodnotného pouZivania niektorych funkcii, napriklad Anti-Theft.

Vyskusat bezplatni verziu -V pripade, Ze nemate licencny klG¢ a ESET produkt chcete
vyskusat zadarmo po dobu 30 dni, kliknite na tito moznost.

Kupit licenény kI'GE — Ak eSte nemate zaklGpeny produkt, nemate licenény kl'G¢, mdZete siho
zakupit kliknutim na tdto moznost.

(esP) SMART SECURITY

Vyberte spdsob aktivacie

@ Pouzit’ zakdpeny licenény kltGé @ Vyskusat' bezplatni verziu
Pouzite licenciu, ktori ste kipili online alebo v Pocas obmedzeného obdobia zadarmo
obchode. otestujte tento produkt. Potrebujete iba e-
mailovy adresu.

@ PouZit spravu licencif
o
Prihlaste sa na my.eset.com a aktivujte s
licenciou, ktori ste si pridali do spravy licencif.

Kdpit licenciu
Kipit' novi licenciu pre tento alebo iny ESET
produkt.

Sucastou instalacie si aj dve nastavenia, ktorym by ste mali venovat
pozornost:
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Zapnut ESET LiveGrid systém spatnej vazby (odportca sa) — tato unikatna funkcia je jednou
znajucinnejsich foriem ochrany proti stale sa meniacim a novovzniknutym hrozbam,
napriklad aj proti ransomvéru — skodlivému kodu, ktory dokaze zasifrovat data vo vasom
pocitacianasledne od vas poZzadovat vykupné. Technolégia ESET LiveGrid je cloudovy
systém ochrany, ktory zbiera a porovnava informacie o hrozbach od pouzivatelov z celého
sveta a zaroven sleduje spravanie potencialne skodlivého kédu, vdaka ¢omu dokaze rychlo,
efektivne a automaticky detegovat a blokovat aj ten najmodernejsi malvér.

Zapnut detekciu potencialne nechcenych aplikacii — nechajte sa upozornit na to, ak sa
niekto pokt3a zneuzit vas pocitac napriklad na tazbu kryptomien. Tato funkcia vas rovnako
upozorniaj na aplikaciu ¢i softvér, ktory sa vam nenadpadne na pozadi stahuje spolu
saplikaciou, ktord si stiahnut naozaj chcete.

Poznamka: Nech sa priin3talacii rozhodnete akokolvek, obe z tychto uZzito€nych funkcif
sibudete moct zapnit aj dodatocne.

5 Prebehne samotna in3talacia.

Po instalacii venujte pozornost upozorneniam. Je mozné, Ze vas produkt bude chciet varovat
pred niektorymiaktivitami.

ESET produkt vyZaduje vasu pozornost:

Chce vas informovat alebo upozornit na nové zistenia, ktoré
bezprostredne neohrozuji bezpecnost vasho pocitaca.

Cerveny vykri¢nik znamena, Ze vas pocitac je vystaveny moznému
riziku a mali by ste vystrahe ¢o najskér venovat pozornost.

Zelené oznacenie znamena, Ze vietko vo vasom pocitaci
jevporiadku avas pocitac je chraneny.




Nastavenia a sprievodca funkciami

ESET produktu po inStalaci

Menit a prispdsobovat nastavenia ESET produktu mdZete kedykolvek, stacikliknit na ikonu
produktu a zobrazisa vam prehladné menu.

Domov - Po otvoreni tejto zaloZky uvidite, v akom stave sa nachadza vas pocitac, pripadne

vas upozorni na nedostupnost niektorej z délezitych funkcii, napriklad LiveGrid.

Porovnanie funkcii jednotlivych produktov pre domdcnosti ndjdete na strane 13.

Q, Kontrola poditata
Aktualizicia
Nastroje
Nastavenia

e & 0w o

Pamacnik a podpara

ENIOT BAFEN TREHHGLOGY™

v Ste chraneny

Password Manager

e Dl-fan-20

v pred S mamitares

Secure Data

Satrujte dith na v

Zariadenia v domicej sieti

e

Skontrolovat vas poéitac - Skontrolujete vas pocitac na pritomnost malvéru.

Ochrana online platieb — Otvorisa Specidlny prehliadac, ktory chranivase osobné tidaje

ainédata pocas surfovania, online nakupovania alebo pouZzivania internet bankingu.

Zariadenia v domacej sieti — Skontroluje router a vietky zariadenia pripojené na domacu
siet a ponutkne tipy, ako zvysitich zabezpecenie.

Kontrola poéitaéa — Umozni okamzite skontrolovat vas pocitac. V pokrocilej kontrole

mozete urcit vlastné ciele kontroly, pripadne skontrolovat vymenitelné média ako napriklad

USB alebo DVD a CD.

(€s[E) SMART SECURITY

ﬁ Domov

Q Kontrola poéitata
£ Aktualizacia

B3 Nastroje

@ Nastavenia

@ Pomocnik a podpora

Kontrola pocitaca

O Skontrolovat vas pocitac
& Skontrolovat vietky lokslne disky a vyliecit’
hrozby

- m]

Pokrocilé kontroly +

Vlastna kontrola a kontrola vymenitelnych médii

Vlastna kontrola

Vybrat ciele kontroly, tirovefi lie¢enia a

ostatné parametre

Kontrola vymenitelnych médii

Kontrola USB, DVD, CD a inych
vymenitelnych médii

Opakovat poslednu kontrolu

Subory méZete skontrolovat’ presunutim sem

Aktualizacia - Prebieha automaticky, avsak kliknutim na tito zélozku si mozete
skontrolovat, ¢i mate vzdy najnovsiu verziu produktu. Pre Gspesnu aktualizaciu je potrebné,

aby bol pocitac pripojeny na internet. Ak ste offline, nie je mozZné aktualizovat niektoré
moduly, na €o vas produkt upozorni. Zaroven ich aktualizuje ihned po pripojeni pocitaca

nainternet.

(@s[EP) SMART SECURITY

{a} Domov

Q Kontrola poéitaca
3 Aktualizécia (3
B3 Nastroje

@ Nastavenia

@ Pomocnik a podpora

Aktualizacia

ESET Smart Security Premium

Aktudlna verzia: 132290

Posledna Gspedna aktualizicia:

24.09.2020 15:06:00

Posledné Uspesné overenie dostupnosti 24092020 151322

aktualizacir:

Zobrazit vietky maoduly

™ Prebieha aktualizacia produktu...

X

®



Nastroje - Zobrazi uzitocné funkcie a aplikacie obsiahnuté v produkte ESET Internet Security
alebo ESET Smart Security Premium.

v - O X
(es[EL) SMART SECURITY
Nastroje @
@ Domov
Password Manager Secure Data
Q Kontrola pocitaca Bezpeéne ukladajte hesla na webovich Sifrujte data na vasom poéitaci a USE kiicoch
strankach a v aplikaciach
& Aktualizacia -
B9 Nastroje f Zariadenia v domacej sieti F ® Ochrana online platieb
Skontrolujte bezpeénost vadej siete E' Chrafite vaie webové strénky online
@ Nastavenia bankovnictva a kryptomenové pefiazenky
(@ Pomocnik a podpora @ Anti-Theft
Chréiite a najdite va3 pocitat v pripade
kradeze
ENIOY SAFER TECHNOLOGY™ ¥ Viac nastrojov

Password Manager — Prémiova funkcia, pomocou ktorej simdZete vytvarat a spravovat
hesla. Tie savam do prislusnych prihlasovacich okien predvyplnia automaticky, ak to budete
chciet.

Secure Data - Umoziuje Sifrovat data vo vasom pocitaci vytvorenim virtualnej jednotky
—3pecialneho priecinka, v ktorom sa zasifruju vietky stbory, ktoré don vlozite. Zaroven
umoznuje Sifrovanie dat na vymenitelnej jednotke (USB, DVD, CD...).

Ochrana domacej siete — Tu opat ndjdete funkciu, ktora skontroluje vietky zariadenia
pripojené na domacu siet a pontkne tipy, ako zvysit ich zabezpecenie.

Ochrana online platieb — Cez tento nastroj sa dostanete k specidlnemu prehliadacu, ktory
Sifruje komunikaciu medzi vasim pocitacom a tymto prehliadacom. Vy tak mdZete bezpecne
zadavat citlivé prihlasovacie tdaje napriklad do internetbankingu. Nie je potrebné toto okno
otvarat manualne, po kliknutina tlacidlo ,Internet banking” vo vasom prehliadaci sa otvori
automaticky.

Anti-Theft — Dolezitou sicastou ochrany pocitaca a dat viiom je moznost sledovania
zariadeniav pripade straty alebo kradeze. Preto odporicame vytvorit si konto na portali
my.eset.com.

Nastavenia — umoZiuje nastavit si, zapnat alebo vypnut jednotlivé funkcie obsiahnuté
v tejto broZirke.

" - m} X
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@ Bezpecnostné nastroje @
Domov
ﬁ Ochrana online platieb Fo3
- Zapnuti: chraite vase webové stranky online fctva a kryp & pefiat
Q Kontrola pocitaca
Rodicovska kontrola
~ L
% Aktualizacia Trvalo vypnuté: blokovanie nebezpecnych alebo nevhodnych stranok. ?
Chranit vietky nastavenia heslom, pre zamedzenie neautorizovanych zmien.
B Nastroje
Anti-Theft # -
@ Nastavenia Trvalo vypnuty: ochrana vétho poitaa v pripade straty alebo krdee.

® Pomocnik a podpora Password Manager
Zapnuty: ukladajte heslé a pristupuite k nim priame v aplikaciach a na webowjch strankach. e

Otvorit Password Manager

Secure Data
Zapnuté: chrani sikromné a dévemé sabory. -2
Vytvorit Sifrovant jednotku

ENJOY SAFER TECHNOLOGY™ 1} Import/export nastaveni %# Rozéirené nastavenia

Na my.eset.com budete mdct priddvat vaSe zariadenia a v pripade straty alebo
krddeZe ich oznacit ako ,ukradnuté”. Hned ako ktokolvek vase zariadenie pripoji
na internet, budete ho méct lokalizovat, aktivovat na dialku webovii kameru,
odfotit osobu sediacu za vasim pocitacom a poslat jej spravu.

Okrem funkcie Anti-Theft md konto na portdli my.eset.com eSte dalSie
uZzito¢né vyuZitie. Prdve prostrednictvom neho budete mat prehlad o vSetkych
zariadeniach, na ktorych pouZivate svoju ESET licenciu. Td moZete cez portdl
aj spravovat.




Ochrana poditaéa - Umoziuje nastavenie Rezidentnej ochrany siiborového systému,
ktord permanentne kontroluje stibory, okamzite deteguje a lie¢i malvér vo vasom

pocitaci. V zalozke Sprava zariadeni si mdZete nastavit, urcit pravidla a definovat skupiny
pre povolenie alebo zakazanie pristupu k vymenitelnym médiam (CD, USB...). Funkcia

HIPS - Host Intrusion Prevention System kontroluje ¢innost aplikacii a procesov a zaroven
zabranfuje ich neZiaducemu spravaniu. Zapnuty Herny reZim optimalizuje vykon pre hry,
sledovanie filmov, videi alebo cohokolvek zobrazeného na cell obrazovku. Automaticky
deaktivuje vyskakovacie okna, naplanované tlohy, ktoré mézu ovplyvnit vykon pocitaca.
Ochrana webovej kamery chranivasu webov( kameru pred zneuZitim a pokusmi

o 3pehovanie.

Ochrana internetu — Ochrana pristupu na web — Deteguje a blokuje webové stranky,
ktoré obsahujd skodlivy obsah (zapnuta funkcia chrani napriklad aj pred zneuzitim vasho
pocitaca na tazbu kryptomien). Ochrana postovych klientov — kontroluje bezpec¢nost
odoslanych a prijatych e-mailov cez e-mailovych klientov. Zapnuta Antispamova ochrana -
deteguje a odstranuje nevyziadané e-maily. Anti-Phishing ochrana - deteguje a blokuje
podvodné webové stranky, ktoré sa mozu pokusat o kradez vasich prihlasovacich Gdajov
napriklad aj do internetbankingu.

Ochrana siete — filtrovana sietova komunikacia Firewall, detekcia a Ochrana pred
sietovymi ttokmi a Ochrana pred botnetmi st sticastou ochrany siete, ku ktorej

je pripojeny vas pocitac. V tejto sekcii viete zaroven zistit, k akej sieti ste aktualne pripojeny
a akéIPadresy st aktualne zablokované.

Bezpeénostné nastroje — Umoziuju nastavenia funkcii Ochrana online platieb,
Rodi¢ovska kontrola a Anti-Theft, ktorych Glohy st Specifikované v Gvode tejto broZarky
v opise jednotlivych funkcif.

Pomocnik a kontrola -V tejto sekcii najdete rychlu pomoc a odpovede na casté otazky,
ale ziskate aj informacie o aktualnych i starsich hrozbach. Nenasli ste odpovede na vase
otazky a ste nasim zakaznikom? V pripade problémov s produktom alebo v otazkach
bezpecnosti sa moZzete obréatit na technickl podporu.

Kompletného online pomocnika k vdaSmu ESET produktu ndjdete
na produktovych strdnkach na www.eset.sk
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100

VB100
AWARDS

VIRUSBULLETIN.COM

Najviac ocenovana
antivirusova technologia

ESET technolégia ako jedina na svete ziskala viac ako
100 prestiznych oceneni VB100 od renomovanej organizacie
Virus Bulletin.



Vyse 30 Vyse 110 milionov
rokov technolégie NOD32 chranenych pouZivatelov
na celom svete

Vy$e 100

prestiznych oceneni VB100

ESET, spol.sr. 0.

Einsteinova 24, 851 01 Bratislava
Slovenska republika
www.eset.sk

Pridajte sa k ndm na Facebooku.
http://fb.eset.sk

Systémové poziadavky * ESET Internet Security a ESET NOD32 Antivirus st kompatibilné so systémom Microsoft Windows® 10, 8.1, 8,7 s
nainstalovanym balikom SP1 a najnov3imi aktualizaciami KB; ESET Cyber Security a ESET Cyber Security Pro st kompatibilné so systémom Mac OS 10.12
a novaimi verziami; ESET Mobile Security a ESET Parental Control st kompatibilné so systémom Android 4.1 a nov3imi verziami. VyZaduije sa pripojenie
na internet. ESET Smart TV Security je kompatibilny so systémom Android 7 a nov3imi verziami. Kompatibilitu s najnov3imi verziami mobilnych

operacnych systémov si overte na stranke www.eset.sk.

Copyright © 1992 - 2021 ESET, spol. sr. 0. ESET, ESET logo, postava ESET androida, NOD32, ESET Smart Security, Sysinspector, ThreatSense,
ThreatSense.Net, LiveGrid, LiveGrid logo alebo iné tu uvedené produkty spoloénosti ESET st registrovanymi ochrannymi znamkami spolo¢nosti ESET,
spol. s r. 0. Mac a Mac logo st ochranné znamky spolo¢nosti Apple Inc., registrované v USA a inych krajinach. Ostatné nazvy tu uvedenych spolo¢nosti
alebo produktov mozu byt registrovanymi ochrannymi znamkami ich prisludnych vlastnikov. Vyrobené v silade so standardom 1SO 9001:2008.



